Todo Ilo que debemos
saber sobre los requisitos
establecidos por la Ley
Organica de Proteccion de
Datos de Caracter
Personal (LOPD)...

... ;Cumplimos?

INTRODUCCION

La normativa que regula la proteccion de
datos personales va calando en nuestra
sociedad, principalmente en las empresas
y en el Sector Publico, por ser éstos los
mayores almacenadores y tratadores de
informacion personalizada.

Bibliografia:

1 . ¢DEBE CUMPLIR MI EMPRESA LO DISPUESTO EN LA LEY DE
PROTECCION DE DATOS DE CARACTER PERSONAL?

La L.O.P.D. se aplica a cualquier informaciéon (desde un NIF o un nombre hasta un
dato de salud) de una persona fisica identificada o identificable que esté contenida
en un fichero. Vemos entonces, que la totalidad tanto del sector privado como
publico dispone de datos personales en sus ficheros, ya sean informatizados,
documentales o de otro tipo y por lo tanto, les es de aplicacion la normativa sobre la
proteccion de datos personales.

2- ¢, CUALES SON LAS PRINCIPALES NOVEDADES DE LA
LEGISLACION VIGENTE SOBRE PROTECCION DE DATOS?

La Directiva Comunitaria 46/1995 de 24 de octubre de 1995 introduce un cambio
sustancial respecto a la ya derogada Ley Organica Reguladora de Tratamiento
Automatizado de Datos (LORTAD) de 1992. En lo fundamental, amplia el ambito de
proteccion de la informacién personalizada a cualquier dato o informacion
concerniente a una persona fisica identificada o identificable, cualquier que sea la
forma o modalidad de si obtencion, conservacion y tratamiento. Obsérvese sobre el
particular que la nueva Ley Organica de 1999, consecuencia de la obligada
transposicion de la Directiva Comunitaria, elimina de su titulo el término
“TRATAMIENTO AUTOMATIZADO DE DATOS”. Ahora lo que se protege no es un



modo de tratar la informacién personalizada, sino esta misma informacion y los
derechos que pivotan en torno a ella.

Es importante destacar otro aparente detalle que en realidad es trascendental a fin y
efecto de aquilatar en su verdadera dimensién la vocacion expansiva de la nueva
Ley Organica por lo que respecta a su objetivo. Al referirse a la informacién
protegida lo hace en relacibn con las personas fisicas IDENTIFICADAS o
IDENTIFICABLES. Con ello quiere decir el nuevo texto normativo que no es
necesario que la informacion esté vinculada directamente a una persona fisica
basta con que lo esté univocamente. Por ejemplo, una relacion de matriculas de
automoviles, una relacion de numeros de contrasefia de acceso a un sistema
informatico o una relacion de clientes o0 proveedores, ciento por ciento personas
juridicas, son tres claros ejemplos de ficheros (o base de datos) con informacion de
caracter personal. Esta aclaracion es importante porque resuelve una duda metodica
gue se presenta siempre al abordar por primera vez esta problematica.

Hay que resaltar que, con esta nueva regulacién, el objeto de la proteccion legal de
los datos personales en Espafia, ha dejado de ser una cuestion técnico-informética y
fundamentalmente se trata de un problema juridico :"proteccion de DERECHOS
FUNDAMENTALES de la personas fisicas”. Esto no quiere decir que toda la
normativa vuelva la espalda a la componente tecnolégica, cosa que no puede hacer,
sino que la relega a aun segundo plano por extension del objeto.

3. ¢QUE DEFINICION DA LA LEY A LOS CONCEPTOS MAS
IMPORTANTES?

Sin animos de ser exhaustivos y a los efectos del presente articulo a continuacion
expondremos basico que aparecen en la Ley:

a) Datos de caracter personal: cualquier informacidén concerniente a personas fisicas
identificas o identificables.

b) Fichero: todo conjunto organizado de datos de caracter personal, cualquiera que
fuere la forma o modalidad de su creacion, almacenamiento, organizacion y acceso.

Es muy importante resaltar la tan reiterada vocacion expansiva de la L.O.P.D. en lo
relativo al alcance de los ficheros regulados, que resultan ser de TODOS, con
independencia de sus circunstancias, sean éstas las que sean.

c) Tratamiento de datos: operaciones y procedimientos técnicos de caracter
automatizado o no, que permitan la recogida, grabacion, conservacion, elaboracion,




modificacion, blogueo y cancelacién, asi como las cesiones de datos que resulten de
comunicaciones, consultas, interconexiones y transferencias.

d) Responsable del fichero o tratamiento: persona fisica o juridica, de naturaleza
publica o privada, u érgano administrativo, que decida sobre la finalidad, contenido y
uso del tratamiento.

La importancia juridica de este concepto es trascendental por tratarse de la persona,
FISICA o JURIDICA, que serd responsable juridicamente por la posesion o
utilizacion de los datos personales organizados en ficheros. En la practica se recurre
generalmente a designar como responsable a la persona juridica propietaria del
fichero.

e) Afectado o interesado: persona fisica titular de los datos que sean objeto del
tratamiento que se refiere el apartado c) del presente articulo.

f) Encargado del tratamiento: la persona fisica o juridica, autoridad publica, servicio o
cualquier otro organismo que, s6lo o conjuntamente con otros, trate datos
personales por cuenta del responsable del tratamiento.

Después de mucha discusion entre los expertos, tras la publicacion de la dltima Ley
Organica la Agencia de Proteccion de Datos, ha quedado claro que este concepto se
refiere a las personas ajenas a la persona o empresa responsable del fichero que,
mediante la formalizacién de un contrato de prestacion de servicios entre ambos
(contrato de outsourcing) realiza el tratamiento de datos por cuenta de aquél. La
figura del contrato resulta fundamental para clarificar el espinoso asunto de las
responsabilidades de cada parte.

g) Consentimiento del interesado: toda manifestacion de voluntad, libre, inequivoca,
especifica e informada, mediante la que el interesado consienta el tratamiento de
dato personales que le conciernen.

h) Cesion o comunicacién de datos: toda revelacibn de datos realizada a una
persona distinta del interesado.

4 . ¢QUE SE DEBE HACER PARA CUMPLIR LA NORMATIVA DE
PROTECCION DE DATOS?

Para cumplir con la normativa se deberan fundamentalmente realizar los siguientes
pasos: informar a la persona titular de los datos, obtener el consentimiento suficiente
para incluir los datos en el fichero, aplicar las medidas de seguridad necesarias y por
ultimo declarar el fichero ante la Agencia de Proteccion de Datos.

En primer lugar hay que abordar el problema con una perspectiva multidisciplinar. En
segundo lugar hay que adaptar la Ley a la realidad de la empresa y nunca al revés.



Quiere ello decir que cuando una empresa o0 entidad funciona razonablemente no
hay que cambiar nada su organigrama, basta con saber adaptar las exigencias
legales a la realidad de nuestro entorno.

Las soluciones parciales con ineficaces y a la larga mas caras. La experiencia nos
ha confirmado que hay que aplicar soluciones mixtas: técnicas, juridicas y
organizativas.

5 . ¢ COMO SE CUMPLE CON EL DERECHO DE INFORMACION EN
LA RECOGIDA DE DATOS?

En el momento de solicitar los datos se debe informar a la persona titular de los
datos los siguiente extremos:

a) De la existencia de un fichero o tratamiento de datos de caracter personal, de la
finalidad de la recogida de éstos y de los destinatarios de la informacion.

b) Del caracter obligatorio o facultativo de su respuesta a las preguntas que les sean
planteadas.

c) De las consecuencias de la obtencion de los datos o de la negativa a
suministrarlos.

d) De la posibilidad de ejercitar los derechos de acceso, rectificacion, cancelacion y
oposicion.

e) De la identidad y direccion del responsable del tratamiento o, en su caso, de su
representante.

La L.O.P.D. establece algunas excepciones respecto a informar al afectado las
cuales constan en el dltimo apartado del articulo y que son fundamentalmente
cuando la Ley lo prevea, cuando el tratamiento tenga fines historicos, estadisticos o
cientificos, o cuando la informacion al interesado resulte imposible o exija esfuerzos
desproporcionados, a criterio de la Agencia de Proteccién de Datos del organismo
equivalente, en consideracién al numero de interesados, a la antigiedad de los
datos y a las posibles medidas compensatorias; tampoco regira lo dispuesto en el
apartado anterior cuando lo datos procedan de fuentes accesibles al publico y se
destinen a la actividad de publicidad o prospeccién comercial, en cuyo caso, en cada
comunicacion que se dirija al interesado se le informara del origen de los datos y de
la identidad del responsable del tratamiento asi como de los derechos que le asisten.



6 = ¢CUAL ES EL TRATAMIENTO PARA INCLUIR LOS DATOS
PERSONALES EN UN FICHERQO?

Cualquier tratamiento de datos personales necesitara previamente que la persona
interesada haya dado su consentimiento. Existen dos tipos de consentimiento segun
la Ley y que son el inequivoco y el expreso:

- El inequivoco es aquel que no ofrezca lugar a dudas que se posee y que
podriamos equiparar con el tacito. Dicho consentimiento se necesitard para
cualquier tipo de dato excepto los que sean de nivel alto, segun indica en el parrafo
siguiente.

- El expreso y por escrito es aquel consentimiento reforzado que exige la Ley para
aguellos tipos de datos que requieren especial proteccion y que son los relativos a la
ideologia, afiliacion sindical, religion, creencias, origen racial, salud y vida sexual.

Las excepciones a la solicitud del consentimiento estan reflejadas en la Ley y son las
siguientes: cuando se recojan los datos para el ejercicio de las propias
Administraciones Publicas en el ambito de sus competencias; cuando se refieran a
las partes de un contrato o precontrato de una relacién negocial, laboral o
administrativa y sena necesarios para su mantenimiento o cumplimiento; cuando el
tratamiento de los datos tenga finalidad proteger un interés vital del interesado o
cuando los datos figuren en fuentes accesibles al publico.

En resumen, cualquier dato personal que contenga un fichero debera poseer el
consentimiento suficiente el cual solo se podra excepcionar Unicamente segun los
supuesto tasados a que aparecen en el parrafo anterior.

7 . ¢ CUALES SON LAS MEDIDAS DE SEGURIDAD A APLICAR?

Las medidas de seguridad reguladas en detalle son las referentes al ambito
informatico. Aun asi no se debe olvidar que la L.O.P.D. es aplicable a los datos
personales contenidos en un fichero sea del tipo que sea: informatico, documental,
optico,... y que el Responsable del Fichero debera garantizar la seguridad de los
datos contenidos en él ya que de lo contrario se expondra a cuantiosas sanciones.

Las medidas de seguridad se dividen en los niveles basico, medio y alto
dependiendo del tipos de dato que contenga el fichero, y hay que destacar que las
medidas a aplicar son acumulativas, es decir, el novel alto debera cumplir ademas
de las medidas de seguridad correspondientes a su nivel, las de nivel basico y
medio.



Los datos de un nivel basico son cualquier tipo de dato personal como un nombre o
un NIF y las principales medidas de seguridad a aplicar son:

- Redaccion de un documento de seguridad en el que se refleje la politica de
seguridad del Responsable del Fichero.

- Poseer mecanismos de identificacion y autenticacion de los usuarios que entren en
el sistema de informacion.

- Poseer un Registro de Incidencias.

- Realizar copias de seguridad.

El nivel de seguridad de nivel medio se aplica a aquellos dato relativos a los
servicios financieros, a los datos que permitan obtener una evaluacion de la
personalidad del individuo, datos sobre solvencia patrimonial y crédito (ficheros de
morosos), datos de la Hacienda Puablica y de infracciones administrativas y penales.
Las medidas de seguridad mas importantes del nivel medio son:

- La designacion de un responsable de seguridad.

- Un sistema de identificacion y autentificacién de usuarios personalizado.

- Control de acceso fisico al sistema de informacion.

- Un registro de entrada, salida y un control exhaustivo de soportes.

- Un registro de incidencias reforzado.

El nivel maximo de seguridad es el alto y se aplicara a aquellos datos especialmente
protegidos como los de la salud, afiliacion sindical... a los cuales nos hemos referido
anteriormente. Las principales especificaciones de seguridad son:

- La distribucion de soportes se realizara cifrando los datos.

- Existird un registro de accesos que controle la identificacion del usuario, la fecha y
hora del acceso, el fichero accedido, el tipo de acceso y si ha sido autorizado o

denegado.

- La distribucion de datos personales a través de redes de telecomunicaciones se
realizara cifrando dichos datos.



8- ¢EN QUE CONSISTE DECLARAR LOS FICHEROS QUE
CONTENGAN DATOS PERSONALES A LA AGENCIA DE
PROTECCION DE DATOS?

En el art. 26 de la LOPD se describe el procedimiento para inscribir los ficheros en el
Registro General de la Agencia.

“Articulo 26. Notificacion e inscripcion registral.

1. Toda persona o entidad que proceda a la creacion de ficheros de
datos de caracter personal lo notificara previamente a la Agencia de
Proteccion de Datos.

2. Por via reglamentaria se procedera a la regulacion detallada de los
distintos extremos que debe contener la notificacion, entre los cuales
figuraran necesariamente el responsable del fichero, la finalidad del
mismo, su ubicacién, el tipo de datos de caracter personal que
contiene, las medidas de seguridad, con indicacion del nivel basico,
medio o alto exigible, y las cesiones de datos de caracter personal
gue se prevean realizar y, en su caso, las transferencias de datos
que se prevean a paises terceros.

3. Deberdn comunicarse a la Agencia de Proteccion de Datos los
cambios que se produzcan en la finalidad del fichero automatizado,
en su responsable y en la direccion de su ubicacion.

4. El Registro General de Proteccion de Datos inscribira el fichero si la
notificacion se ajusta a los requisitos exigibles.
En caso contrario podra pedir que se completen los datos que falten
0 se proceda a su subsanacion”

Destaquemos sobre la disposicidn anterior que la notificacion a la Agencia debe ser
PREVIA a la creacién de un fichero.

¢ Qué pasa con los ficheros existentes y no legalizados? Se debe proceder cuanto
antes a su presentacion ante la Agencia. Hay que destacar que, a partir del 26 de
marzo de 2000, para notificar un fichero se debia haber aplicado previamente las
medidas de seguridad de nivel basico, las de nivel medio entraron en vigor en junio
del 200 y las de nivel alto son exigibles desde junio de 2002.



9- ¢(CUALES SON LAS SANCIONES POR NO CUMPLIR LA
NORMATIVA?

La LOPD posee un régimen sancionador dividido en tres tipos de infracciones: leves,
graves y muy graves, cuyo importe puede llegar a ser de seis millones de Euros
(cien millones de pesetas).

Las infracciones son las siguientes:
- INFRACCIONES LEVES (art. 44.2)
Supuestos:

a) No solicitar en el REGISTRO GENERAL (no legalizar)
b) Recoger datos sin INFORMAR al titular (no legitimar) (art. 5 LOPD)
c) No atender solicitudes de rectificacion y cancelacion por motivo formales.

- INFRACCIONES GRAVES (art. 44.3)
Supuestos:

a) No aplicar las MEDIDAS DE SEGURIDAD.

b) OBSTACULIZACION al ejercicio de los derechos de ACCESO y OPOSICION.

c) MANTERNER DATOS INEXACTOS y NO EFECTUAR RECTIFICACION o
CANCELACION a peticién del interesado.

d) NO GUARDAR SECRETO de los datos ESPECIALMENTE PROTEGIDOS.

e) OBSTRUCCION A LA INSPECCION.

f) NO INSCRIBIR un fichero en el REGISTRO GRAL., después de ser requerido
por la A.P.D.

- INFRACCIONES MUY GRAVES (art. 44.4)
Supuestos:

a) RECOGER DATOS EN FORMA ENGANOSA Y FRAUDULENTA

b) COMUNICAR O CEDER DATOS (sin autorizacion) (art.1)

c) INCUMPLIR OBLIGACIONES SOBRE DATOS ESPECIALEMENTE
PROTEGIDOS (art. 7 y 8)

d) OBSTACULIZAR SISTEMATICAMENTE EL EJERCICIO DE LOS
DERECHOS AFECTADOS.

La cuantia de las sanciones aparece en funcién de la infraccion:



LEVES: 100.000 a 10 millones de ptas (601,01 y 601.101,21 euros)
GRAVES: 10 a 50 millones de ptas ( 601.101,22 y 300.506,05 euros)
MUY GRAVES: 50 a 100 millones de ptas ( 300.506,06 y 601.012,10 euros)

En definitiva, que el riesgo por no tener adecuados los ficheros a la normativa de
proteccion de datos personales es demasiado elevado como para no tenerlo en
consideracion, ya que una sancion puede llegar a afectar a la continuidad de la
empresa.

10 . ¢QUE ES LA AGENCIA DE PROTECCION DE DATOS?
NATURALEZA:

Es un ENTE DE DERECHO PUBLICO CON PERSONALIDAD JURIDICA PROPIA Y
PLENA CAPACIDAD, que actia con absoluta independencia de las
administraciones publicas en el ejercicio de sus funciones( art. 35 de la LOPD).

Su creaciéon se remonta al marco de la derogada LORTAD y su funcionamiento se
rige en lo que le afectan los Reales Decretos 428/1993, de 26 de marzo, y
1332/1994, de 20 de junio, y en la LOPD. Se trata de una AUTORIDAD DE
CONTROL con jurisdiccion propia que emana de las autoridades de la Union
Europea.

FUNCIONES DE LA APD:
De entre todas las funciones destacamos:

1. Todas aquellas relativas a la informacion, gestion y defensa de los
DERECHOS DE LOS AFECTADOS. Esta funcion se desarrolla mediante
la gestion del Registro General, donde se deben inscribir los ficheros de
acuerdo con lo indicado en el apartado 8.

2. Ejercer la POTESTAD SANCIONADORA, derivada de la POTESTAD DE
INSPECCION.

3. Controlar los MOVIMIENTOS INTERNACIONALES DE DATOS, con
mayor atencion respecto a aquellos paises que carecen de normativa
homologable con la nuestra.



